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Ausfullhilfe zum Risikoerhebungsbogen gemafR § 365n1 GewO 1994

Bekdampfung der Geldwasche und Terrorismusfinanzierung

Allgemeine Information:

»

»

Der Risikoerhebungsbogen stellt eine Unterstltzung fir die betroffenen Gewerbetreibenden dar,

damit diese vorab das Risiko der Geldwasche oder Terrorismusfinanzierung in Bezug auf Ihre Kun-

den besser ermitteln und bewerten sowie lhre MaBnahmen zur Risikominimierung danach orien-

tieren kdnnen.

Die angemessene Durchfiihrung von Risikoerhebungen ist eine Rechtspflicht des Gewerbetreiben-
den gemald § 365n1 GewO 1994.

Der Risikoerhebungsbogen ist in Form eines Online-Formulars am Unternehmensserviceportal,

mit oder ohne Handysignatur, verfligbar.

Geldwasche und Terrorismusfinanzierung:

»

»

Geldwasche: Der Tatbestand der Geldwasche ist im StGB geregelt. Darunter versteht man das
Verschleiern oder Verbergen des illegalen Ursprungs von Ertragen aus bestimmten schweren, kri-

minellen Voraktivitaten (Vortaten).

Verdachtsmeldepflichten bestehen hier dann, wenn der Verdacht besteht, dass eine versuchte,
bevorstehende, laufende oder schon erfolgte Transaktion im Zusammenhang mit Vermogen steht,

welches aus einer der Vortaten zur Geldwasche herihrt.

Terrorismusfinanzierung: Der Tatbestand der Terrorismusfinanzierung ist in § 278d StGB geregelt.
Darunter versteht man das Bereitstellen und Sammeln von (auch legalen) Vermogenswerten zur

Ausflhrung eines terroristischen Aktes.

Verdachtsmeldpflichten bestehen hier dann, wenn der Verdacht besteht, dass die versuchte, be-
vorstehende, laufende oder bereits erfolgte Transaktion oder der Vermégensbestandteil im Zu-
sammenhang mit einer kriminellen Organisation gemal § 278a StGB, einer terroristischen Verei-
nigung gemal § 278b StGB, einer terroristischen Straftat gemall § 278c StGB oder der Terroris-
musfinanzierung gemal} § 278d StGB steht.

Betroffene Gewerbetreibende:

Firr jedes der von den Geldwasche-Bestimmungen betroffenen folgenden Gewerbe gibt es einen

spezifischen Fragebogen:


https://www.jusline.at/gesetz/stgb/paragraf/278a
https://www.jusline.at/gesetz/stgb/paragraf/278b
https://www.jusline.at/gesetz/stgb/paragraf/278c
https://www.jusline.at/gesetz/stgb/paragraf/278d

»

»

»

»

»

»

Handelsgewerbetreibende einschliellich Versteigerer soweit sie Barzahlungen von mindes-
tens 10.000 EUR (Wert eines Vorganges oder verbundener Vorgdnge) tatigen oder entgegen-

nehmen

Personen, die mit Kunstwerken handeln oder als Vermittler tatig werden (bzw. Lagerung von
Kunstwerken, wenn dies durch Freihdfen ausgefihrt wird) sofern sich der Wert der von ihnen
durchgefiihrten Transaktion oder einer Reihe verbundener Transaktionen auf mindestens
10.000 EUR (auch unbare Geschifte) belauft

Immobilienmakler:
- im Hinblick auf Kaufer und Verkaufer

- sowie im Hinblick auf Mieter und Vermieter bei Transaktionen, bei denen sich die monat-
liche Miete mindestens auf 10.000 EUR belduft

Unternehmensberater mit bestimmten Geschéaftstatigkeiten wie z.B. Gesellschaftsgriindun-
gen; Auslibung der Leitungs- oder Geschaftsfiihrungsfunktion einer Gesellschaft oder der
Funktion eines Gesellschafters; Austibung von Treuhdnderfunktionen; Auslibung der Funk-
tion eines nominellen Anteilseigners fiir eine andere Person (auller bérsennotierte Unterneh-

men)

Biiroarbeiten- und Biiroserviceunternehmen, bei Bereitstellung eines Gesellschaftssitzes o-

der einer Geschafts-, Verwaltungs- oder Postadresse und andere Dienstleistungen

Versicherungsvermittler, sofern sie Lebensversicherungen oder andere Versicherungspro-
dukte mit Anlagezweck vermitteln (ausgenommen Einfachagenten/Mehrfachagenten ohne

konkurrierende Produkte, die keine Pramien entgegennehmen).

Inhalte:

Insgesamt umfasst sind - soweit fiir die jeweils betroffenen Gewerbe anwendbar - die folgenden

Fragestellungen/Risikofaktoren der Geldwasche oder Terrorismusfinanzierung:

»

»

»

»

»

»

Standortbezogenes geografisches Risiko
Vertriebskanalrisiko

Produkt-, sortimentsbezogenes Risiko

Kundenrisiko; kundenbezogenes geographisches Risiko
Dienstleistungsrisiko

Transaktionsrisiko

Ausfiillvorgang:

1. Wihlen Sie aus den vorgegebenen Risikoerhebungsbdgen (Handler, Unternehmensberater, Biiro-

dienstleister, Immobilienmakler, Versicherungsvermittler), jenen aus, der Ihrer Gewerbeberechti-

gung entspricht.



Der Risikoerhebungsbogen enthalt - gegliedert in Risikokategorien - risikospezifische Fragestellun-
gen, denen jeweils ein Risikowert (RW) zugeteilt ist. Beantworten Sie die vorhandenen Fragen in
der Form, dass Sie jeweils die eine Antwort anklicken, die (am ehesten) fir Sie zutrifft. Das System
addiert die jeweiligen Risikowerte (RW) und dividiert diese durch die Anzahl der ausgewahlten

Positionen. Der Ergebniswert stellt den Risikowert Ihres Unternehmens dar.

. Bitte beachten Sie, dass Sie pro Risikokategorie (z.B. 1. Standortbezogenes Risiko; 2a. Vertriebs-

kanalrisiko - Filialnetz; 2b. Vertriebskanalrisiko - Mitarbeiter; etc.) jeweils nur eine Antwort ankli-

cken konnen.

Beispiel:

Sie sind Kfz-Hdndler. Befindet sich Ihr Gewerbestandort in einer GeschdiftsstrafSe, ist zur
Frage 1 ,Standortbezogenes Risiko” die Antwort 2 (,RW 3“) anzuklicken. Handelt es sich
bei lhrem Unternehmen um einen Betrieb mit nur einem Standort und mit 0-4 Mitarbei-
tern, klicken Sie bei Frage 2a , Filialnetz“ die Antwort 1 (,RW 2“) und bei Frage 2b ,,Mit-

arbeiter” die Antwort 1 (,RW 1“) an. Gehen Sie so auch bei den anderen Fragen vor.

. Geben Sie an, ob nach Ihrer Einschatzung entweder im Bereich der Geldwasche oder der Terroris-
musfinanzierung die Risiken fiir einen der beiden Bereiche voneinander abweichen. Falls dies zu-

trifft, wahlen Sie das entsprechende Feld aus.

Das System addiert selbststandig die angekreuzten Zahlen und dividiert diese durch die Anzahl der

ausgewahlten Positionen.

. Das Ergebnis wird in den Feldern ,Durchschnitt®, ,Risikozahl Geldwéasche” und ,Risikozahl Terro-
rismusfinanzierung” angezeigt. Der Ergebniswert stellt den Risikowert Ihres Unternehmens dar.

Ein Ergebnis unter 2 (1 - 1,9) bedeutet geringes Risiko, ein Ergebnis ab 2 und unter 3 (2,0 - 2,9)

mittleres Risiko und ein Ergebnis ab 3 steht fiir hohes Risiko.

. Im Feld ,Sonstiges Risiko, verbale Beurteilung” geben Sie kurz mit eigenen Worten eine grobe Ge-

samteinschatzung des Risikos an.

. Im folgenden Abschnitt werden die Fragen und zugehorigen Antworten aus dem Risikoerhebungs-
bogen mit den hochsten Risikowerten dargestellt. lhre MaBnahmen zur Risikominimierung sollten

sich unter anderem danach orientieren.

. Der Risikoerhebungsbogen kann nach dem Ende des Ausflillvorganges durch Klicken auf den But-
ton "Download" als PDF-Zusammenfassung heruntergeladen werden. Als Bearbeitungsdatum
scheint der Zeitpunkt des letzten Offnens des Formulars auf. Bitte speichern Sie den ausgefiillten
Risikoerhebungsbogen ab und bewahren Sie ihn auf. Mit Klicken auf den Button "Absenden" wird
der Risikoerhebungsbogen direkt an die von Ihnen ausgewahlte zustandige Behorde und an die
von lhnen bekannt gegebene Kontakt-Mailadresse tGibermittelt. Bitte bewahren Sie auch in diesem

Fall den Risikoerhebungsbogen auf.




Begriffsdefinitionen:

»

»

»

»

»

»

»

»

Angesichts der Art der Geschaftstatigkeit als ungewohnlich oder iibermaBig kompliziert erschei-
nenden Eigentumsstruktur des Unternehmens: z.B. keine transparent und sinnvoll erschei-
nende Eigentums- und Kontrollstruktur der Kunden ohne klar erkennbare wirtschaftliche
und/oder rechtliche Begriindung; Unternehmensstrukturen mit Off-Shore-Beziehungen, Stif-
tungen, Treuhandschaften, Trusts, die den wirtschaftlichen Eigentlimer nicht klar erkennen

lassen.

Als Beispiel kann folgende Fallkonstellation genannt werden: Ein Unternehmen ist laut Eigen-
angabe in nur einem Geschéiftsbereich an einem Standort in Osterreich titig und nennt nur
einen wirtschaftlichen Eigentlimer. Die Eigentumsstruktur zeigt aber verschiedene Beteili-
gungsstrange, die auch Treuhandschaften und off-shore-Beziehungen umfassen und keine er-

kennbaren wirtschaftlichen und/oder rechtlichen Griinde haben.

Bargeldintensive Unternehmen: Unternehmen, die aufgrund lhres Geschaftsmodells bargeldin-

tensiv sind. Beispiel: Kaffeehaus, Friseure, Wechselstuben, Pfandhauser, Wettbiros etc.

borsennotierten Gesellschaften mit zugelassenen Wertpapieren in EU-Mitgliedstaaten: Unter-
nehmen, deren Unternehmensanteile an einer Borse in einem EU-Mitgliedstaat gehandelt wer-

den.

borsennotierten Gesellschaften mit zugelassenen Wertpapieren aus Drittlandern, die den Of-
fenlegungsanforderungen der EU entsprechen: Unternehmen, deren Unternehmensanteile an
einer Borse in einem Drittland (nicht Mitglied der EU oder des EWR) gehandelt werden und die
den Anforderungen des 3. Abschnitt der VO BGBI. Il Nr. 392/2017 (Transparenz-Verordnung
2018) der FMA aufgrund des BorseG entsprechen.

Drittland/Drittstaat: Ein Drittland ist ein Land, das nicht Mitglied der EU oder des EWR ist.
Drittstaatsangehdriger: Ein Drittstaatsangehdoriger ist ein Staatsbirger eines Drittlandes.

Drittstaatsangehdriger beantragt Staatsbiirgerschaft/Aufenthaltsrecht im Austausch gegen Ka-
pitaliibertragung/ Immobilienkauf/ Investitionen: Beispielsweise Fille, bei denen der Kunde ein
Drittstaatsangehdriger ist und durch eine Geschaftsvermittlung des Gewerbetreibenden mit Be-
zug auf ein anderes Land - im Gegenzug zu einem Geschaft - ein staatsbirgerschaftliches oder
dhnliches Recht erwirbt. Eine solche Absicht eines Kunden kénnte u.a im Zusammenhang mit kri-

minellen Tatigkeiten liegen.

Elektronische sichere Identifizierung: Sicherungsmafnahmen bei der Kundenidentifizierung, wie
- elektronische Mittel fiir die Identitatsfeststellung (z.B. in Osterreich Biirgerkarte, Handysigna-
tur)


https://www.ris.bka.gv.at/eli/bgbl/II/2017/392

»

»

»

»

»

»

- Verwenden einschlagiger Vertrauensdienste gemaR der elDAS-VO (z.B. Liste der Vertrauens-
diensteanbieter der RTR)
- andere sichere Verfahren iSd § 6 Abs. 4 FM-GwG (z.B. Vorlage des amtlichen Lichtbildausweises

im Rahmen eines videogestitzten elektronischen Verfahrens)

Ferngeschifte: Geschaftsbeziehungen oder Transaktionen ohne persénliche Kontakte (zB. Bestel-

lung Uber Internet, E-Mail, Bestellschein oder telefonisch).
Geschifte, die die Anonymitat begilinstigen: z.B. Kryptowahrung, Prepaid-Kreditkarten

Geschifte unter Verwendung neuer Vertriebsmechanismen: Neue Produkte und neue Ge-
schaftsmodelle einschlieBlich neuer Vertriebsmechanismen sowie Nutzung neuer oder in der Ent-
wicklung begriffener Technologien fiir neue oder bereits bestehende Produkte, z.B mobile-pay-

ments, auf ,,Blockchaintechnologie” basierende Produkte.

juristische Personen/Rechtsvereinbarungen als private Vermogensverwaltung: Stiftungen,

Trusts oder trustahnliche Konstruktionen, sofern Sie der privaten Vermoégensverwaltung dienen.

Niedrigrisiko-Drittlandern (gem. Anl. 7 Z 3 lit. b, c, d):
Es entspricht dem von der FATF empfohlenen risikobasierten Ansatz, keine abschlieBende Liste
von Hochrisiko-/Niedrigrisiko-Drittlandern festzulegen, sondern deren Ermittlung den Verpflich-

teten zu Uberlassen.

Indizien fiir ein niedriges Risiko konnen z.B. sein: stabile politische Lage; Land ist Mitglied der
FATF oder einer mit der FATF verbundenen regionalen Institution; Verfiigbarkeit von glaubwirdi-
gen Informationen lber die Qualitat und Effektivitat der Geldwasche-Kontrollen und der Ermitt-
lungsarbeit bzw. Giber den Umfang von Vortaten zur Geldwascherei, wie z.B. Korruption, organi-
siertes Verbrechen oder Betrug, bzw. (iber die internationale Kooperation sowie den Informati-

onsaustausch mit auslandischen Behorden.”

Zur Beurteilung des geografischen Risikos enthalten die ESA Risk Factor Guidelines (S 17 ff) sehr

gute Anhaltspunkte. Fiir Versicherungsvermittler ist die Berlcksichtigung dieser Leitlinien ver-
pflichtend.

Hochrisiko-Drittland (gem. Anl. 8 Z 3 lit. a, b, c, d):
- Dabei ist verpflichtend die von der Europdischen Kommission nach Art 9 Abs. 2 der 5. GW-RI
ermittelte Liste der Drittlander mit hohem Risiko zu beachten (Anhang zu Del VO (EU)

2016/1675 in der jeweils aktuellen Fassung), z.B. Afghanistan, Bahamas, Barbados, Botsuana,

Ghana, Irak, Jamaica, Kambodscha, Mauritius, Mongolei, Myanmar, Nicaragua, Pakistan, Pa-
nama, Syrien, Trinidad, Uganda, Vanuatu, Jemen, Simbabwe.

- Lander, deren Finanzsysteme laut glaubwiirdigen Quellen (z.B. gegenseitige Evaluierungen, de-
taillierte Bewertungsberichte oder veroffentlichte Follow-up-Berichte) nicht tiber hinreichende

Systeme zur Bekdmpfung von Geldwasche und Terrorismusfinanzierung verfiigen,


https://esas-joint-committee.europa.eu/Publications/Guidelines/Guidelines%2520on%2520Risk%2520Factors_EN_04-01-2018.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%253A02016R1675-20201001
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%253A02016R1675-20201001

»

»

»

»

»

»

»

- Drittlander, in denen Korruption oder andere kriminelle Tatigkeiten laut glaubwiirdigen Quel-
len signifikant stark ausgepragt sind,

- Lander, gegen die beispielsweise die Union Sanktionen, Embargos oder dhnliche MalRnahmen
verhangt hat,

- Lander, die terroristische Aktivitaten finanziell oder anderweitig unterstiitzen oder in denen
bekannte terroristische Organisationen aktiv sind.

- Die ,grauen und schwarzen” Listen der FATF (Financial Action Task Force on Money Lau-

ndering) enthalten hierzu wichtige Informationen.

Kunden/Firmen aus EU-Raum: Kunden/Firmen aus Mitgliedstaaten der Européischen Union und
Vertragsstaaten des EWR (vgl. Z 3 der Anlage 7 zur GewO 1994).

Monatsmiete: = Bruttomiete inkl. Steuern aber ohne Betriebskosten

PEP: = ,,politisch exponierte Person“: Das ist eine natiirliche Person, die wichtige éffentliche Am-
ter auslibt oder ausgelibt hat. Das sind zum Beispiel Personen wie Staatschefs, Regierungschefs,
Minister, Staatssekretdre, Abgeordnete, Parteifunktionare, Richter von Hochstgerichten, Mitglie-
der von Rechnungshofen, Leitungsorgane von Zentralbanken, Botschafter, hochrangige Offiziere,
Manager staatlicher Unternehmen, Leitungsorgane internationaler Organisationen. Uberdies sind
deren Familienmitglieder sowie diesen geschaftlich bekanntermaRen nahestehende Personen

umfasst.

Standortbezogenes geographisches Risiko:

- Landliche Gebiete, Kleinstdadte, Aullenbezirke von Stadten: Standorte in abgelegenen Gebiete;

Gebieten mit wenig Einwohnern; in Kleinstadten, die nicht in Geschaftsstralen oder exquisiten
Lagen gelegen sind; Gebiete auRerhalb von Stadtzentren, in denen wenig Kundenfrequenz
stattfindet.

- Geschéftsstralen, exquisite Lage (zB. Innenstadt, Fulgangerzone): Gute Lage mit hoher Kun-

denfrequenz; viele verschiedene Betriebe in unmittelbarer Umgebung; viele Touristen.

Unternehmen mit nominellen Anteilseignern oder als Inhaberpapieren emittierten Aktien:
- nominelle Anteilseigener = ein vorgeschobener Anteilseigner;

- Inhaberpapiere = jeder Inhaber kann die verbrieften Rechts ausiiben, z.B Inhaberaktien

Virtuelle Wahrung: Digitale Darstellung eines Werts, die nicht den gesetzlichen Status einer Wah-
rung oder von Geld besitzt, aber von natlirlichen oder juristischen Personen als Tauschmittel ak-
zeptiert wird und die auf elektronischem Wege (ibertragen, gespeichert und gehandelt werden

kann, zB. Krypto-Assets, Kryptowahrungen.

Zahlungen von unbekannten/nicht verbundener Dritter:



Hier sind Situationen gemeint, bei denen der Gewerbetreibende etwa beildufig erfahrt, dass die
mit dem betreffenden Geschaft verbundene Zahlung durch eine nicht bekannte dritte Person oder
durch eine andere zwar bekannte, aber mit dem Geschaft vermeintlich nicht in Verbindung ste-
hende Person geleistet wird. Das erhohte Risiko ergibt sich hier aus der Moéglichkeit, dass diese
Person auf diese Weise ihr wirtschaftliches Interesse und die Verbindung mit dem betreffenden

Geschaft verschleiern will.

Medieninhaber, Verleger und Herausgeber:

Bundesministerium fiir Digitalisierung und Wirtschaftsstandort, Stubenring 1, 1010 Wien
Wien, 2020. Stand: 9. Marz 2021

Abteilung IV/A/1, Gewerberecht
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E-Mail: gewerbe@bmdw.gv.at
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